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1 Общее описание системы

Программный комплекс Antilocker состоит из драйвера-минифильтра файловой си-
стемы и двух утилит для управления его настройками: консольной и графической. Ком-
плекс поставляется в виде установочного пакета MSI. При установке комплекса помимо
указанных компонентов устанавливаются вспомогательные DLL: обычная библиотека для
работы с настройками драйвера для использования обычными нативными приложениями
и библиотека классов для использования приложениями .NET.

Помимо прочего, есть две версии комплекса: Professional edition и Basic edition, ко-
торая имеет ограничения в поддерживаемом функционале.

1.1 Принцип работы

Программный комплекс Antilocker вводит понятие группа программ. Это одно или
несколько приложений, к которым могут принадлежать файлы. Принадлежность файлов
определяется драйверов автоматически, когда приложение открывает файл с доступом на
изменение. Фактически, само изменение файла может не произойти, но комплекс всё равно
посчитает файл принадлежащим к этой группе программ. Аналогичное решение прини-
мается, если приложение создаёт файл. Все файлы, принадлежащие группе приложений,
называются защищаемыми файлами. Доступ к этим файлам со стороны других прило-
жений будет контролироваться и в случае надобности ограничиваться. Таким образом,
достигается защита файлов от несанкционированного доступа.

Защищаемые файлы помечаются с помощью расширенных атрибутов NTFS. В них
указывается идентификатор группы программ и настройки доступа. При этом использу-
ется механизм Kernel EA, который позволяет их изменять только из ядра системы (обыч-
ным приложениям разрешено только чтение таких атрибутов). Защищаемые файлы также
могут быть указаны в настройках группы программ. При таком способе указания защи-
щаемые файлы помимо полного пути к файлу могут быть указаны с помощью масок
с использованием символов «*» и «?». Подразумевается, что в настройках защищаемые
файлы будут указываться в основном с использованием масок.

Контроль доступа к файлам осуществляется при следующих действиях приложений:

• открытие файлов (получение дескриптора);

• удаление файлов;

• переименование файлов (или перемещение файла в рамках одного раздела).

1.2 Системные требования

Программный комплекс Antilocker может работать только на операционной системе
Windows 10 с использованием файловой системы NTFS. Для работы GUI-приложения
потребуется установка .NET Desktop Runtime версии не менее 5.0.6. Если установка
.NET Desktop Runtime указанной версии невозможна или по какой-то причине она уда-
лена, то работа с настройками возможна только с помощью консольного приложения
AntilockerConfigCli.exe.
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2 Установка Antilocker

Установка и обновление комплекса осуществляется с помощью инсталлятора, кото-
рый представляет собой MSI-файл. Для установки требуются администраторские приви-
легии и предварительно установленный пакет .NET Desktop Runtime версии не менее 5.0.6.
После обновления новая версия драйвера начнёт работать только после перезагрузки, до
перезагрузки комплекс будет работать в штатом режиме согласно текущей конфигурации.

После установки пароль настроек по-умолчанию: «antilocker» (без кавычек). Если
произошло обновление, то пароль остаётся прежним.

Проверка успешности запуска драйвера-минифильтра осуществляется с помощью
приложений для работы в конфигом. В случае не успешности установки драйвера (или
его неработоспособности) консольное и графическое приложение после запуска выведет
ошибку и сразу же завершится. Приложения при этом должны быть запущены от адми-
нистратора.

При обновлении настройки сохраняются. При обновлении с версии Free до версии
Professional Edition настройки тоже сохраняются вне зависимости от номера сборки ком-
плекса. При обратном обновлении настройки будут отброшены. Аналогично при обновле-
нии с Professional до Enterprise настройки сохраняются вне зависимости от номера сборки
комплекса, а при обратном обновлении настройки будут отброшены.

Доступные параметры инсталляции при установке через командную строку для вер-
сии Professional:

• INSTALLFOLDER - путь установки. Значение по-умолчанию: «C:\Program
Files\Cyberpoly\Antilocker»;

• CONFPASSWORD - пароль конфига после установки, строка. Значение по-
умолчанию: «antilocker»;

• CLID - идентификатор, который будет использован при доступе с серверу обновле-
ний и лицензий. Строка, которая совместима с записью UUID. Если не указан, то
значение будет сгенерировано при первом запуске AntilockerService. Если параметр
не указан, то CLIDKEY указывать нет смысла;

• CLIDKEY - идентификатор, который будет использован при доступе с серверу об-
новлений и лицензий. Строка, которая совместима с записью UUID. Если не указан,
то значение будет сгенерировано при первом запуске AntilockerService.

Доступные параметры инсталляции при установке через командную строку для вер-
сии Enterprise:

• CONFPASSWORD - пароль конфига после установки, строка. Значение по-
умолчанию: «antilocker»

• APIKEY - ключ API, строка. Значение по-умолчанию: «qwertyu1»

• APIPORT - порт API, число от 1 до 65535. Значение по-умолчанию: «2443»

• UPDLIC - ссылка на сервер обновлений, строка должна начинаться с «https://».
Значение по-умолчанию: «https://ul1.antilocker.ru»

• INSTALLFOLDER - путь установки. Значение по-умолчанию: «C:\Program
Files\Cyberpoly\Antilocker»;
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• DISCOVERYURL - ссылка по которой будут выполнен GET-запрос в слу-
чае, если происходит установка в первый раз. К этой ссылке будет добав-
лено значение параметр APIPORT. Например, если DISCOVERYURL равно
«https://server.com/folder», а APIPORT равно 8900, то итоговая ссылка будет вот
такой: «https://server.com/folder/8900»

• CLID - идентификатор, который будет использован при доступе с серверу обновле-
ний и лицензий. Строка, которая совместима с записью UUID. Если не указан, то
значение будет сгенерировано при первом запуске AntilockerService. Если параметр
не указан, то CLIDKEY указывать нет смысла

• CLIDKEY - идентификатор, который будет использован при доступе с серверу об-
новлений и лицензий. Строка, которая совместима с записью UUID. Если не указан,
то значение будет сгенерировано при первом запуске AntilockerService.
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3 Настройка Antilocker

Группа программ — основа настроек комплекса. У каждой группы можно настроить
следующее:

• параметры для защищаемых файлов;

• список исполняемых файлов, которые входят данную группу;

• список защищаемых файлов;

• список файлов, которые никогда не будут включены в список защищаемых файлов.

Все списки опциональные, так как основной механизм защищаемых файлов исполь-
зует пометку о статусе файла через расширенные атрибуты NTFS. Помимо прочего, по-
метка принадлежности исполняемого файла к определённой группе, также может осу-
ществляться через расширенные атрибуты файла.

Во всех списках строки могут задавать как полный путь к файлу, так и маску пути.
Помимо групп, созданных пользователем, в комплексе всегда есть две встроенные

группы:

• $sys - группа системных приложений, в которую входят системные приложения;

• $gpg - группа, в которую будут входят все приложения, которые не вошли ни в одну
из ранее перечисленных.

В текущей реализации в группу системных приложений включаются все процессы,
которые запускаются до lsass.exe. Также в эту группу включатся следующие процессы:

• svchost.exe;

• SearchIndexer.exe;

• TiWorker.exe;

• WmiPrvSE.exe (из папки system32\wbem);

• consent.exe.

У встроенных групп можно указать списки исполняемых файлов, но они всё равно
не будут использоваться. Аналогично со списками защищаемых файлов. У группы $gpg
можно указать список файлов, которые никогда не будут включены в список защищае-
мых файлов: этот список является глобальным и применяется для всех групп программ.
Например, маска «*.tmp» указанная в этом списке приведёт к тому, что файлы с расши-
рением «tmp» никогда не станут защищаемыми ни в одной группе программ. У группы
$sys данный список не используется (но его также можно заполнить).

Также после установки создаётся группа $_antilocker, в которой состоят некото-
рые бинарные файлы из комплекта установки. Она является скрытой и недоступна
из GUI, но при этом доступна к просмотру и изменению из консольного приложения
(AntilockerConfigCli). Тем не менее, крайне не рекомендуется вносить в неё какие-либо
изменения, так как они могут привести к невозможности обновления комплекса.

При указании путей к файлам или масок путей используются native пути формата:

\Device \HarddiskVolume<N>\d i r1 \ subdi r2 \ f i l e . ext .
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При настройке групп настоятельно рекомендуется соблюдать осторожность, особенно при
указании масок файлов. AntilockerConfigCli не производит никакой предварительной про-
верки путей и масок, а AntilockerGUI осуществляет только очень простую проверку масок.
Неправильная настройка комплекса может привести к неработоспособности всей опера-
ционной системы.

Для защищаемых файлов доступны следующие параметры:

• разрешение читать атрибуты (включая расширенные) для других групп программ;

• разрешение чтения для других групп программ;

• разрешение переименования для других групп программ (при этом можно будет
переместить в «корзину», но при очистке удаление этих файлов всё равно будет
невозможно, что может привести к некорректной работе «корзины»);

• разрешение выполнения приложениями из других групп программ.

Исполняемые файлы программ, которые входят в эту группу, фактически тоже явля-
ются защищаемыми файлами группы, но разрешения для них можно настроить отдельно.

Помимо прочего, эти же самые разрешения можно указать для каждого отдельно
взятого защищаемого файла как в настройках, так и в расширенных атрибутах. В этом
случае при контроле доступа к файлу драйвер использует суммарные разрешения, кото-
рые вычисляются дополнением разрешений из группы и разрешений для этого файла.

Также для каждого отдельно взятого защищаемого файла как в настройках, так и в
расширенных атрибутах можно указать флаг означающий игнорирование настроек груп-
пы, в этом случае при доступе к нему используются только его собственные разрешения.

Дополнительно в настройках группы можно указать разрешения по-умолчанию для
файлов, вновь создаваемых приложениями входящими в эту группу.

Во всех случаях имеется возможность указать частные разрешения — разрешения,
которые будут применяться для приложений из конкретной группы.

Помимо прочего, для группы имеется возможность указать следующие настройки:

• отключение функционала маркирования вновь созданных и изменяемых файлов как
защищаемых;

• запрет доступа к сетевым ресурсам для приложений этой группы;

• запрет доступа к съёмным носителям для приложений этой группы;

• запрет выполнения вновь создаваемых файлов всеми группами; программ, включая
группу создавшую файл.

Запрет выполнения вновь создаваемых файлов осуществляется посредством разре-
шений NTFS. В этом случае, чтобы разрешить выполнение, пользователь должен сам
вручную зайти в свойства файла в проводнике и разрешить ему выполнение. Пока это не
будет сделано, никакие исполняемые файлы работать не будут (exe, dll, sys, ocx и дру-
гие). При этом данная настройка никак не повлияет на файлы, являющиеся скриптами,
например: py, vbs, bat и прочие.

Глобально драйвер-минифильтр позволяет выполнять следующие действия:

• включение/отключение фильтрации доступа к файлам (фактически, полное отклю-
чение всего функционала драйвера);

• включение/отключение для всех групп функционала маркирования вновь созданных
и изменяемых файлов как защищаемых.
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Для маркирования файлов используется следующие расширенные атрибуты:

• $KERNEL.ANTILOCKER_PF — используется для пометки файла как защищаемо-
го. Атрибут содержит идентификатор группы и флаги доступа;

• $KERNEL.ANTILOCKER_PG— используется для пометки исполняемого файла как
принадлежащего к группе. Атрибут содержит идентификатор группы и флаги до-
ступа. Из флагов доступа игнорируются флаги на разрешение чтения данных и раз-
решения чтения атрибутов. Даже если они не указаны, считается, что эти действия
разрешены.

Файл может содержать оба атрибута сразу — это избыточно, но не является ошибкой.
Помимо прочего, комплекс контролирует прямой доступ к диску и его разделам. По-

умолчанию, всем группам разрешено прямое чтение с дисков и их разделов. Также, по-
умолчанию, разрешена прямая запись на диск и его разделы для приложений включённых
в системную группу.

3.1 AntilockerConfigCli

AntilockerConfigCli позволяет работать с настройками в режиме текстового терми-
нала. AntilockerConfigCli может работать как в интерактивном режиме, так и в режиме
пакетной обработки. В интерактивном режиме приложение после ввода пароля настро-
ек выполняет вводимые пользователем команды. Этот режим запускается по-умолчанию
при запуске приложения без аргументов. В режиме пакетной обработки приложение завер-
шается после выполнения переданных ей команд. Есть два режима пакетной обработки:
режим одиночной команды и режим выполнения команд из файла.

Режим пакетной обработки одной команды запускается с помощью аргумента ко-
мандной строки exec, после которой идёт пароль настроек, а потом через пробел команда
с аргументами. Пример выполнения такой команды:

Ant i l o cke rCon f i gC l i . exe exec password1 addgroup newgroup

В результате успешного выполнения это команды будет создана новая группа программ
с именем newgroup.

Режим пакетной обработки нескольких команд запускается с помощью аргумента
командной строки execf. Пример выполнения такой команды:

Ant i l o cke rCon f i gC l i . exe exe c f password1 c : \ f o l d e r \commands . txt

В результате успешного выполнения будут последовательно выполнены команды напи-
санные в тексте файла commands.txt. Файл должен быть в формате UTF-16 LE без BOM-
сигнатуры.

3.1.1 Команды

addgroup — создание группы программ. Принимает один параметр: имя группы.
Имя может не может иметь менее двух символов и более пятнадцати. Имя может состоять
как из английских букв, так и из букв национального алфавита. Имя группы не может
содержать кавычки, апострофы, фигурные скобки, слеши, точку, звёздочку и двоеточние.

delgroup — удаление группы программ. Принимает один параметр: имя или иден-
тификатор группы, которая должна быть удалена.

listgroups — вывод имеющихся групп программ. Параметров нет.
setpassword — установка пароля настроек. Принимает один опциональный пара-

метр: новый пароль. Если новый пароль не указан, приложение предложит ввести его.
listcmd — вывод списка доступных команд. Параметров нет.
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Рисунок 3.1 — Пример работы AntilockerConfigCli в интерактивном режиме

getid — получение идентификатора группы по её имени. Принимает один параметр:
имя группы.

groupinfo — вывод инфорации о группе. Принимает один обязательный параметр:
имя или идентификатор группы. Остальные параметры не обязательные. Если указана
только группа без каких-либо дополнительных параметров, то будет выведена вся ин-
формация о ней. Следующим параметром после имени группы идёт тип информации для
вывода. Тип информации может быть следующий:

• options — вывод настроек группы;

• programlist — вывод списка приложений, которые входят в группу;

• exclude_protfiles — вывод списка файлов, которые никогда не будут помечены как
защищаемые;

• protfiles — вывод списка защищаемых файлов (файлы, которые помечены как защи-
щаемые, через расширенные атрибуты, выведены не будут);

• newprotfiles_defaultcgo — вывод частных разрешений для новых защищаемых фай-
лов.

• protfiles_cgo — вывод частных разрешений для защищаемых файлов.

• programlist_cgo — вывод частных разрешений для исполняемых файлов программ,
входящих в группу.

• programlist_protect — вывод разрешений для исполняемых файлов программ, вхо-
дящих в группу.
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• newprotfiles_defaultflags — вывод флагов доступа для новых защищаемых файлов.

Для типов информации programlist, exclude_protfiles и protfiles можно дополнитель-
но указать ещё один параметр — путь к файлу, в который будет сохранён список. Список
будет сохранён в кодировке UTF-16 LE без BOM-сигнатуры.

Пример команды для вывода флагов доступа для новых защищаемых файлов:

group in fo group1 n ewp r o t f i l e s_de f a u l t f l a g s

Пример команды для вывода списка приложений:

group in fo group1 prog raml i s t

Пример команды для сохранения списка защищаемых файлов в файл:

group in fo group1 p r o f f i l e s c : \ f o l d e r \ p r o t l i s t . txt

status — вывод текущего режима работы драйвера. Параметров нет.
enable — включение защиты, если она была выключена. Параметров нет.
freezeallprotfiles — отключение маркировки новых защищаемых файлов для всех

групп. Параметров нет.
unfreezeallprotfiles — включение нормального режима маркировки новых защища-

емых файлов для всех групп. Параметров нет.
disable — выключение защиты, если она была включена. Параметров нет.
groupedit — изменение информации о группе. Первый параметр имя

или идентификатор группы. Второй параметр наименование действия. Дей-
ствия могут быть следующие: setoption, programlist, exclude_protfiles, protfiles
и newprotfiles_defaultflags, newprotfiles_defaultcgo, delete_newprotfiles_defaultcgo,
set_protfiles_cgo, delete_protfiles_cgo, set_programlist_cgo, delete_programlist_cgo,
programlist_protect, additem.

Действие setoption позволяет установить или сбросить какую-то настройку группы.
Формат команды такой:

grouped i t group\_name s e t op t i on opt\_name [ t rue | f a l s e ]

Доступны следующие опции:

• protfiles_freeze — включение или выключение функционала пометки новых создава-
емых или изменяемых файлов, как защищаемых;

• protfiles_allow_read_data — разрешение/запрет чтения данных из защищаемых
файлов приложениям из других групп;

• protfiles_allow_read_attrs — разрешение/запрет чтения атрибутов защищаемых
файлов приложениям из других групп;

• protfiles_allow_rename — разрешение/запрет переименования защищаемых файлов
приложениям из других групп;

• protfiles_allow_change_ext — разрешение/запрет смены расширения защищаемых
файла приложениям из других групп;

• protfiles_allow_execute — разрешение/запрет выполнения защищаемых файлов при-
ложениями из других групп;

• protfiles_allow_create — разрешение/запрет создания защищаемых файлов прило-
жениями из других групп;
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• child_process_force_group — включение/выключение режима, когда всем дочерним
процессам устанавливается группа родительского процесса;

• network_block — блокировка/разрешение сетевого взаимодействия приложениям
входящим в группу;

• removable_drives_block — блокировка/разрешение доступа к съёмным носителям
приложениям входящим в группу;

• created_files_disallow_execute — включение или выключение функционала запрета
выполнения вновь создаваемых файлов, через атрибуты NTFS (с использованием
DACL);

• disabled — выключение/включение защиты группы;

• rawdiskio_disallow_read — запрет прямого чтения с дисков и разделов приложениям
входящим в группу;

• rawdiskio_allow_write — разрешение прямой записи на диски и разделы приложени-
ям входящим в группу;

• kernel_drivers_disallow_install — запрет установки новых драйверов режима ядра;

• mup_allow_read — разрешение на чтение файлов на сетевых папках и дисках;

• mup_allow_write — разрешение на изменение файлов на сетевых папках и дисках;

• mup_allow_execute — разрешение на выполнение файлов на сетевых папках и дис-
ках;

• mup_allow_delete — разрешение на удаление и переименование файлов на сетевых
папках и дисках.

Действие programlist позволяет установить список приложений, которые входят в
группу. В этом случае надо указать путь к файлу со списком. Предыдущий список будет
будет полностью заменён. Формат команды следующий:

grouped i t group\_name prog raml i s t f i l e p a t h

Вместо пути к файлу можно указать ключевое слово CLEAR (чувствительно к ре-
гистру), в этом случае список программ будет очищен.

Действие exclude_protfiles позволяет установить список файлов, которые никогда не
будут помечены как защищаемые. Предыдущий список будет будет полностью заменён.
Использование аналогично programlist.

Действие protfiles позволяет установить список защищаемых файлов. Предыдущий
список будет будет полностью заменён. Файлы, помеченные как защищаемые через рас-
ширенные атрибуты, затронуты не будут. Использование аналогично programlist.

Действие newprotfiles_defaultflags позволяет установить настройки доступа для но-
вых защищаемых файлов. Флаги доступа перечисляются через пробел. Предыдущий спи-
сок флагов полностью заменяется новым списком. Можно установить следующие флаги
доступа:

• protfiles_allow_read_data — разрешение чтения данных из файла приложениям из
других групп;

• protfiles_allow_read_attrs — разрешение чтения атрибутов файла приложениям из
других групп;
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• protfiles_allow_rename — разрешение переименования файла приложениям из дру-
гих групп;

• protfiles_allow_change_ext — разрешение смены расширения файла приложениям
из других групп;

• protfiles_allow_execute — разрешение выполнения файла приложениями из других
групп;

• protfiles_ignore_group_flags — игнорирование флагов доступа для защищаемых
файлов, указанных в настройках группы.

Действие newprotfiles_defaultcgo позволяет установить частные разрешения для но-
вых защищаемых файлов. Первый аргумент — название группы, следующие — флаги
доступа. Идентичные флагам доступа действия newprotfiles_defaultflags.

Действие delete_newprotfiles_defaultcgo позволяет удалить частные разрешения для
новых защищаемых файлов. Первый аргумент — название группы для которой надо уда-
лить частные разрешения. Если требуется удалить все частные разрешения для новых
защищаемых файлов, то вместо имени группы надо указать символ «*».

Действие set_protfiles_cgo позволяет установить частные разрешения для защища-
емых файлов. Первый аргумент — название группы, следующие — флаги доступа. Иден-
тичные флагам доступа действия newprotfiles_defaultflags.

Действие delete_protfiles_cgo позволяет удалить частные разрешения для защища-
емых файлов. Первый аргумент — название группы для которой надо удалить частные
разрешения. Если требуется удалить все частные разрешения для новых защищаемых
файлов, то вместо имени группы надо указать символ «*».

Действие set_programlist_cgo позволяет установить частные разрешения для про-
грамм, входящих в эту группу. Первый аргумент — название группы, следующие — флаги
доступа. Идентичные флагам доступа действия newprotfiles_defaultflags.

Действие delete_programlist_cgo позволяет удалить частные разрешения для защи-
щаемых файлов. Использование аналогично действию delete_protfiles_cgo.

Действие programlist_protect позволяет установить частные разрешения для про-
грамм, входящих в эту группу. Флаги доступа перечисляются через пробел. Предыдущий
список флагов полностью заменяется новым списком. Список поддерживаемых флагов
идентичен флагам действия newprotfiles_defaultflags.

Пример команды установки newprotfiles_defaultflags:

grouped i t group1 n ewp r o t f i l e s_de f a u l t f l a g s prot f i l e s_al low_rename
prot f i l e s_a l l ow_read_att r s

Действие additem позволяет быстро добавить новый элемент в один из трёх списков.
Первый аргумент наименование списка (programlist, protfiles или exclude_protfiles), второй
аргумент — сама строка, третий и последющие аргументы опциональные, они задают
флаги элемента списка. Установка частных разрешений не поддерживается.

Пример команды additem:

grouped i t group1 additem p r o t f i l e s ∗ . docx prot f i le_al low_rename
prot f i l e s_a l l ow_read_att r s p ro t f i l e s_a l l ow_cr ea t e

protect — установка статуса защищаемого файла (установка расширенного атрибута
$KERNEL.ANTILOCKER_PF). Принимает два обязательных параметра: полный путь
к файлу и наименование группы (имя или идентификатор). Далее идут опциональные
флаги. Список поддерживаемых флагов идентичен действие newprotfiles_defaultflags.
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protfiles_editcgo — редактирование частных разрешений для файла помеченного
как защищаемый. Принимает три обязательных параметра. Первый — путь к файлу, вто-
рой — действие, третий — целевая группа. Действий может быть два: «set» и «delete».
При действии «set» можно опционально указать список флагов, который идентичен спис-
ку действия newprotfiles_defaultflags команды groupedit. При действии «delete» в качестве
имени группы можно указать символ «*», в этом случае будут удалены все частные на-
стройки.

unprotect — отмена статуса защищаемого файла (удаление расширенного атрибута
$KERNEL.ANTILOCKER_PF). Принимает один параметр: полный путь к файлу.

setpg — установка принадлежности исполняемого файла к группе (установка рас-
ширенного атрибута $KERNEL.ANTILOCKER_PG). Принимает два обязательных па-
раметра: полный путь к файлу и наименование группы (имя или идентификатор). Да-
лее идут опциональные флаги. Список поддерживаемых флагов идентичен действие
newprotfiles_defaultflags.

pg_editcgo — редактирование частных разрешений для файла помеченного как
принадлежащий к группе программ. Использование идентично команде protfiles_editcgo.

clearpg — отмена принадлежности исполняемого файла к группе (удаление рас-
ширенного атрибута $KERNEL.ANTILOCKER_PG). Принимает один параметр: полный
путь к файлу.

exportconf — сохранение конфига в файл. Принимает один параметр: полный путь
к файлу.

importconf — загрузка конфига из файла. Принимает один параметр: полный путь
к файлу.

fileprops — получение информации о файле. Принимает один параметр: полный
путь к файлу. Выводит информацию из расширенных атрибутов файла.

fileinfo — получение информации о файле. Принимает один параметр: полный путь
к файлу. Выводит информацию из расширенных атрибутов файла, а если её там нет, то
делает запрос к драйверу на наличие упоминания этого файла в конфиге.

licinfo — получение информации о текущей лицензии. Параметров нет.
licload — загрузка новой лицензии. Поддерживает два способа загрузки лицензии:

из файла и из base64 строки. Первый параметр задаёт тип исходника: «file» или «base64».
Второй параметр путь к файлу или base64-строка.

changegroup — смена группы у запущенного процесса. Первый параметр — наиме-
нование группы или её идентификатор. Второй параметр числовой идентификатор целе-
вого процесса. Третий и последующий параметры опциональные — это флаги, которые
надо применить к процессу. Можно применять флаги, которые разрешены для элементов
списка программ, но фактически полезен только флаг child_process_force_group.

getgroup — получение группы у запущенного процесса. Принимает один обязатель-
ный параметр: числовой идентификатор целевого процесса.

startwithgroup — запуск процесса с заданной группой. Первый параметр — на-
именование группы или её идентификатор. Второй и последующий параметры опцио-
нальные — это флаги, которые надо применить к процессу. Можно применять флаги,
которые разрешены для элементов списка программ, но фактически полезен только флаг
child_process_force_group. После флагов через пробел надо указать «-с», а потом через
пробел указать командную строку для запуска приложения.

global_protfiles — установка глобальных флагов для защищаемых файлов всех
групп программ. Эти разрешения добавляются ко всем защищаемым файлам всех групп,
даже если у этих файлов настроены частные разрешения. Команда принимает спи-
сок разрешений через пробел. Доступны следующие разрешения: protfiles_allow_rename,
protfiles_allow_read_data, protfiles_allow_read_attrs и protfiles_allow_execute. Чтобы
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снять все разрешения, надо выполнить команду без аргументов. Команда доступна только
в профессиональной версии комплекса.

exit — выход из интерактивного режима. Параметров нет.
При указании идентификаторов группы, они должны быть указаны в формате:

{XXXXXXXX−XXXX−XXXX−XXXX−XXXXXXXXXXXX} .

3.1.2 Установка списков файлов

При установке списков с помощью команды groupedit списки указываются в файлах в
специальном формате. Кодировка должна быть UTF-16 Little Endian без BOM-сигнатуры.
В файле должны перечисляться элементы списка. На каждый элемент отводится не менее
двух строк: первая строка задаёт флаги через пробел, потом идут опциональные строки
задающие разрешения для конкретных групп, потом идёт строка, которая содержит сам
элемент. Строка, задающая флаги обязательно должна начинаться с «FLAGS:». Строки
задающие разрешения для конкретных групп должны начинаться с «CGF:», после его идёт
наименование или идентификатор группы, потом флаги разделённые пробелами. Группа
и флаги отделяются друг от друга одной запятой.

Для всех трёх типов списком доступен флаг «mask», который говорит о том, что
элемент списка является маской, и к нему надо применять особое правило сравнения.

Для списка защищаемых файлов доступны следующие флаги:

• protfiles_allow_read_data;

• protfiles_allow_read_attrs;

• protfiles_allow_rename;

• protfiles_allow_change_ext;

• protfiles_allow_execute;

• protfiles_allow_create;

• protfiles_ignore_group_flags;

• exclude.

Назначение флагов приведено в пункте 3.1.1.
Для списка программ доступны следующие флаги:

• protfiles_allow_read_data;

• protfiles_allow_read_attrs;

• protfiles_allow_rename;

• protfiles_allow_change_ext;

• protfiles_allow_execute;

• protfiles_ignore_group_flags;

• child_process_force_group (нельзя установить в частных разрешениях);

• ignore_antilocker_self_protection (нельзя установить в частных разрешениях);
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• allow_read_settings (нельзя установить в частных разрешениях);

• exclude.

Флаг «allow_read_settings» разрешает программе чтение настроек Антилокера без
ввода пароля.

Флаг «ignore_antilocker_self_protection» разрешает программе обходить самозащи-
ту Антилокера (удаление драйвера из системы и изменение режима его запуска).

Пример списка защищаемых файлов:

FLAGS: mask prot f i l e s_a l l ow_read_att r s p ro t f i l e s_ ignore_group_f lag s
\Device \HarddiskVolume1\ d i r 1 \ subdi r2 \∗ . ext
FLAGS:
\Device \HarddiskVolume1\ d i r 1 \ subdi r3 \ggg1 . ext
FLAGS: mask
CGF: te s t1 , p ro t f i l e s_a l l ow_read_att r s prot f i l e s_al low_rename
CGF: te s t2 , prot f i l e s_al low_read_data pro t f i l e s_a l l ow_execute
\Device \HarddiskVolume1\ d i r 2 \ subdi r1 \∗ . exe

3.1.3 Вспомогательные агрументы командной строки

Помимо вышеуказанного функционала AntilockerConfigCli имеет дополнительные
функции, которые доступны через следующие аргументы командной строки:

• convert_path — конвертирует путь в native формат. Принимает один обязательный
параметр: путь для конвертации.

• getea — выводит расширенные атрибуты файла. Принимает один обязательный па-
раметр: путь до файла.

• to_utf16le_without_bom — конвертирует текстовый файл в UTF-16 LE без BOM-
сигнатуры. Принимает два обязательных параметра: первый параметр — путь до
исходного файла, второй — путь до файла, в который будет сохранён сконветиро-
ванный файл.

• sys_fingerprint — выводит отпечаток системы.

• pubkey_fingerprint — отпечаток публичного ключа драйвера.

3.2 AntilockerGUI

AntilockerGUI — оконное приложение для работы с конфигурацией комплекса. Реа-
лизует практически весь функционал AntilockerConfigCli. Для работы приложения требу-
ется .NET версии 5.0.6 и выше.

После запуска интерактивной оболочки для того, чтобы приступить к конфигурации
программного комплекса требуется ввести пароль (Рисунок 3.4). В случае, если программ-
ный комплекс конфигурируется впервые, паролем по умолчанию является «antilocker».
Для безопасности работы с программным комплексом необходимо сменить пароль по
умолчанию на надежный с помощью кнопки «Сменить пароль» (Рисунок 3.3).

В правом верхнем углу находится кнопка для смены языка интерфейса. После смены
интерфейса приложение будет перезапущено. Также в правом верхнем углу находится
кнопка для открытия окна «О программе», в котором помимо получения информации
о версиях компонентов установленного комплекса можно запустить процесс обновления
комплекса.
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Рисунок 3.2 — Интерактивная оболочка программного комплекса Антилокер.

Рисунок 3.3 — Окно смены пароля.

Для начала первоначальной настройки программного комплекса необходимо от-
крыть окно «Группы программ» (Рисунок 3.5). Оно открывается с помощью кнопки
«Группы».

Вверху окна находится выпадающий список, в котором необходимо выбрать группу
программ для дальнейшей работы с ней. В этом списке есть только нескрытые группы.

Если требуемая группа программ еще не создана, то ее можно создать путем нажатия
кнопки «Добавить» и назначения ей имени (Рисунок 3.6). Скрытую группу (начинующу-
юся с символов «$_») из этого приложения создать нельзя.

Для каждой группы программ можно определить индивидуальные настройки, спи-
сок программ, список защищаемых файлов, список исключений для защищаемых файлов,
разрешения действий с файлами (Рисунки 3.5, 3.7).

На вкладке список программ пользователь может пути к приложениям либо мас-
ки пути к приложениям, которые относятся к выбранной группе (Рисунок 3.8). В путях
можно использовать символы «*» и «?», назначение которых аналогично тому, которое ис-
пользуется при поиске в файловой системе. При использовании этих спецсимволов, надо
установить флажок в колонке «Маска». После сохранения путей они должны сконвер-
тироваться в Native-пути — пути в которых буква диска заменена на строку формата
\Device\HarddiskVolumeN. Не конвертируются только те пути, которые не начинаются с
наименования диска.
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Рисунок 3.4 — Окно ввода пароля.

Рисунок 3.5 — Окно «Группы программ» (Professional edition).

На вкладке «Защищаемые файлы» пользователь может пути к защищаемым файлам
либо маски путей к защищаемым файлам, которые относятся к выбранной группе и уста-
новить соответствующие атрибуты для них (Рисунок 3.9). Аналогично списку программ
после сохранения путей они должны сконвертироваться в Native-пути.

На вкладке «Действия с файлами» пользователь может менять принадлежность
файлов к группам, указав путь до них, то есть, сделать файл защищаемым или поме-
тить исполняемые файлы атрибутом, как принадлежащие к группе (Рисунок 3.10).
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Рисунок 3.6 — Создание новой группы программ.

Рисунок 3.7 — Окно «Настройки защиты».

На вкладке «Исключения для защищаемых файлов» пользователь может указать
пути к файлам либо маски путей к файлам, которые никогда не получат статус защищае-
мых, например, к временным файлам, которые создаёт приложение, состоящее в редакти-
руемой группе, а также конфигурационным файлам (Рисунок 3.11). Аналогично списку
программ и защищаемым файлам после сохранения путей они должны сконвертироваться
в Native-пути.

Во вкладках «Список программ», «Защищаемые файлы» и «Исключения для защи-
щаемых файлов» доступны функции импорта и экспорта списка в текстовом формате,
описанном в инструкции к консольному приложению.

В правом верхнем углу окка «Группы программ» находится меню, с помощью кото-
рого можно добавить правила для распространённых программ. Правила будут добавле-
ны сразу во все три таблицы: «Cписок программ», «Защищаемые файлы» и «Исключения
для защищаемых файлов». Строки будут добавлены в текущую группу. После добавления
новых строк таблицы будут сохранены.

Из главного окна при нажатии на кнопку «Глобальные настройки» можно открыть
окно «Глобальные настройки» (Рисунок 3.12). Оно позволяется установить уровень до-
ступа сразу для всех защищаемых файлов во всех группах, а также заморозить списки
защищаемых файлов сразу во всех группах (даже если программы в группах будут созда-
вать и изменять файлы, эти файлы всё равно не будут помечены как защищаемые).
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Рисунок 3.8 — Определение списка программ.

Рисунок 3.9 — Защищаемый файлы.

Из главного окна при нажатии на кнопку «Массовые действия» можно открыть окно
для массовых действий с файлами (Рисунок 3.13). Оно позволяется установить или снять
защиту сразу для большого количества файлов.

Помимо прочего на главной форме (Рисунок 3.2) можно осуществить «Импорт» и
«Экспорт» всех настроек. Важно: при импорте настроек все имеющиеся настройки будут
отброшены.

3.3 Особенности контроля доступа к защищаемым файлам

Комплекс контролирует доступ во время следующих операций с файлами:

• открытие файлов (получение дескриптора);

• удаление файлов;

• переименование файлов (или перемещение файла в рамках одного раздела).
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Рисунок 3.10 — Действия с файлами.

Рисунок 3.11 — Исключения для защищаемых файлов.

При принятии решения о разрешении или блокировании доступа сначала проверя-
ется наличие расширенных атрибутов у файла. При их наличии они используются в при-
нятии решения. Если их нет, то проверяется конфигурация групп: выполняется поиск в
списках файлов групп на предмет того, в какой группе и в качестве кого указан этот файл.
Таким образом, при принятии решения приоритет остатётся за расширенным атрибутом.

Файлы указанные в «Списке программ» группы тоже считаются защищаемыми. Если
у них не выставлено разрешенение «Разрешить выполнение» (protfiles_allow_execute), то
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Рисунок 3.12 — Окно глобальных настроек (Professional Edition).

Рисунок 3.13 — Окно для массовых действий с файлами.

никто не сможет запустить их. При этом имеется возможность запретить запуск программ
для отдельно взятых групп или наоборот запретить запуск всем, кто отдельно взятой
группы.

Если файл является защищаемым и указан в группе по маске, то есть два способа
исключить его из защиты:

• Указать этот файл списке «Исключения для защищаемых файлов»;

• Пометить файл как защищаемый и указать флаг «Исключить из защиты» (exclude).

При использовании функционала на главной окне или на вкладке «Действия с фай-
лами» окна «Группы программ» выбор способа исключения из защиты происходит авто-
матически (в текущей реализации всегда используется второй способ). При использова-
нии функционала в окне «Массовые действия с файлами» (Рисунок 3.13) при нажатии
на кнопку «Снять защиту» для тех файлов, которые указаны через списки в настройках
группы, будет выведом сообщение об ошибке. Для них надо будет устновить защиту с
флагом «Исключить из защиты».

Если после удаления группы остались файлы, помеченные как защи-
щаемые (атрибут $KERNEL.ANTILOCKER_PF) или принадлежание (атрибут
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$KERNEL.ANTILOCKER_PG) к удалённой группе, то их расширенные атрибуты
будут очищены при первом обращении. Если удалённая группа присутствует в частных
разрешениями, они тоже будут обновлены при первом обращении к файлу.

3.3.1 Частные разрешения

В GUI имеется возможность указать частные разрешения в следующий случаях:

• для списка программ;

• для списка защищаемых файлов;

• для новых защищаемых файлов;

• для каждого отдельно взятого элемента в списке программ и списке защищаемых
файлов.

Рисунок 3.14 — Окно частных разрешений

Если к файлу происходит доступ от приложения, принадлежащей к одной из указан-
ных групп, то будут применены настройки доступа из частных разрешений. Все остальные
настройки будут безусловно проигнорированы.

3.4 AntilockerService

В версии Pro и Enterprise комплекс ПО Антилокер включает в себя AntilockerService.
Он является службой Windows и выполняет следующие задачи:

• проверка наличия обновлений и запуск их в фоновом режиме (в случае, если это
разрешено);

• обновление лицензии в случае, если у текущей в ближайшие несколько дней истекает
срок действия.

Конфигурация службы находится в файле appsettings.json. В нём помимо прочих па-
раметров есть параметр с именем allow_silent_install_updates, который разрешает тихую
установку обновлений в фоновом режиме.
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4 Лицензия

Драйвер работает согласно лицензии. Лицензия представляет собой блок бинарных
данных с цифровой подписью. Публичный ключ для лицензии прописывается в драйвер
во время компиляции и не может быть измененён после этого. Если лицензия не действи-
тельна, то драйвер можно настроить, но нельзя включить защиту и драйвер всегда будет
находиться в выключенном состоянии.

При истечении срока действия лицензии во время работы операционной системы
(если её аптайм исчисляется сутками) защита не будет выключена сразу же. Она будет
выключена после любого изменения настроек или после перезагрузки операционной си-
стемы.

Лицензия содержит следующую информацию:

• временная отметка начала действия;

• временная отметка окончания действия;

• отпечаток системы.

Если лицензия разрешает использование драйвера вне зависимости от системы, то
отпечаток системы заполняется нулями.

Из главного окна при нажатии на кнопку «Лицензия» можно открыть окно
«Antilocker license» (Рисунок 4.1). С её помощью можно установить лицензию. В по-
ле ввода "Установка новой лицензии"должна быть введена новая лицензия в формате
Base64. При нажатии на кнопку «Загрузить из файла» бинарные данные лицензии будут
отображены в этом поле, будучи конвертированы в формат Base64.

Рисунок 4.1 — Окно обновления лицензии.
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5 Правообладатель
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